Zatacznik nr 3 do Umowy Nr RUM/......... JELOG/............

zawarta w dniu w
pomiedzy:
Energa Logistyka sp. z 0.0. z siedzibg w przy ul. .- :
wpisang do zarejestrowang/ym w rejestrze przedsiebiorcéw Krajowego Rejestru Sgdowego
prowadzonego przez Sgd Rejonowy w

Wydziat Gospodarczy Krajowego Rejestru Sgadowego pod nr KRS
, 0 numerze NIP X

zwang dalej ,Administratorem”
reprezentowana/ym przez
1. —

2. -
a

z siedzibg w przy ul. , - , Wpisang
do zarejestrowang/ym w rejestrze przedsiebiorcow Krajowego Rejestru Sadowego
prowadzonego przez Sad Rejonowy w

Wydziat Gospodarczy Krajowego Rejestru Sadowego pod nr KRS
, 0 numerze NIP ;

zwana/ym dalej ,Przetwarzajacym”,
reprezentowang/ym przez

1. -
2. -

moga by¢ dalej rowniez zwani jako ,Strona”, a tgcznie jako ,Strony”.

DEFINICJE

Dla potrzeb niniejszej Umowy, Administrator i Przetwarzajgcy ustalajg nastepujgce znaczenie
nizej wymienionych pojec:

1) Dane Osobowe — dane w rozumieniu art. 4 pkt 1) RODO, tj. wszelkie informacje
dotyczgce zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej;

2) Przetwarzanie Danych Osobowych - wszelkie operacje lub zestaw operacji
wykonywanych na powierzonych do przetwarzania Danych Osobowych lub zestawach
Danych Osobowych w sposdb zautomatyzowany lub niezautomatyzowany, takie jak
zbieranie, utrwalanie, organizowanie, porzgdkowanie, przechowywanie, adaptowanie
lub modyfikowanie, pobieranie, przeglgdanie, wykorzystywanie, ujawnianie poprzez
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3.

3.1.

3.2.

4.

3)
4)

Zatacznik nr 3 do Umowy Nr RUM/......... JELOG/............
przestanie, rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub
tgczenie, ograniczanie, usuwanie lub niszczenie w rozumieniu art. 4 pkt 2) RODO;

Umowa — niniejsza umowa powierzenia;

Umowa Gléwna — umowa, do ktérej zatgcznikiem nr 3 jest niniejsza umowa
powierzenia przetwarzania danych osobowych

RODO - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z Przetwarzaniem
Danych Osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych) (Dz. U. UE. L. z 2016
r. Nr 119, str. 1)

Naruszenie Ochrony Danych Osobowych - oznacza naruszenie bezpieczenstwa
prowadzgce do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do
Danych Osobowych przesytanych, przechowywanych Ilub w inny sposoéb
przetwarzanych;

Zdarzenie Mogace Skutkowaé Naruszeniem Ochrony Danych Osobowych /
Zdarzenie — oznacza kazde zdarzenie, o charakterze wewnetrznym lub zewnetrznym
majgce wptyw na bezpieczenstwo Ochrony Danych Osobowych, w wyniku ktérego
zaistnialy przestanki wskazujgce na mozliwo$¢é wystgpienia Naruszenia Ochrony
Danych Osobowych.

OSWIADCZENIA STRON

Strony oswiadczajg, co nastepuje:

Strony o$wiadczaja, ze niniejsza Umowa zostata zawarta w celu wykonania
obowigzkow, o ktérych mowa w art. 28 RODO w zwigzku z zawarciem Umowy Gtéwnej,

Administrator oswiadcza, iz jest administratorem Danych Osobowych w rozumieniu art.
4 pkt 7) RODO, tj. podmiotem ktéry samodzielnie lub wspdlnie z innymi ustala cele
i sposoby Przetwarzania Danych Osobowych,

Przetwarzajgcy oswiadcza, iz dysponuje $rodkami, doswiadczeniem, wiedzg
i wykwalifikowanym personelem, co umozliwia mu prawidtowe wykonanie niniejsze;j
Umowy, w tym zapewnia wystarczajgce gwarancje wdrozenia odpowiednich srodkow
technicznych i organizacyjnych, by przetwarzanie spetniato wymogi RODO.

Przetwarzajgcy oswiadcza, ze jest podmiotem przetwarzajgcym w rozumieniu art. 4 pkt
8) RODO w ramach Umowy, co oznacza ze bedzie przetwarzat Dane Osobowe w
imieniu Administratora.

PRZEDMIOT | CZAS TRWANIA PRZETWARZANIA

Administrator powierza Przetwarzajgcemu do Przetwarzania Dane Osobowe, a
Przetwarzajgcy zobowigzuje sie do ich przetwarzania na udokumentowane polecenie
Administratora, zgodnie z prawem i postanowieniami niniejszej Umowy.

Umowa zostaje zawarta na czas obowigzywania Umowy Gtdéwnej oraz wykonania
wszystkich zobowigzan wynikajgcych z niniejszej Umowy.

CEL | PODSTAWOWE ZASADY PRZETWARZANIA
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41.

4.2.

4.3.

4.4.

4.5.

4.6.

5.

5.1.

Zatacznik nr 3 do Umowy Nr RUM/......... JELOG/............
Przetwarzajgcy moze przetwarza¢ Dane Osobowe wytgcznie w celu przewidzianym w
Umowie.
Celem przetwarzania przez Przetwarzajgcego Danych Osobowych jest realizacja
postanowien, o ktérych mowa w Umowie Gtéwne;.
Kategorie osob, ktérych dane bedg przetwarzane przez Przetwarzajgcego Danych
Osobowych na podstawie niniejszej Umowy stanowig:
a) pracownicy i wspotpracownicy Administratora
Kategorie przetwarzanych przez Przetwarzajgcego Danych Osobowych na podstawie
niniejszej Umowy obejmuje:
a) Imie i nazwisko, nazwa pracodawcy, miejsce wykonywania pracy, stuzbowy
numer telefonu, stuzbowy adres email.
Dane Osobowe bedg przez Przetwarzajgcego przetwarzane w formie elektronicznej w
systemach informatycznych oraz w formie papierowej.

Przetwarzajgcy przyjmuje do wiadomosci, ze przetwarzanie przez niego powierzonych
danych osobowych w szerszym zakresie lub dla realizacji innych celéw niz wskazane
w pkt 4.2.-4.5. Umowy, przy braku dysponowania odpowiednig podstawg prawna,
bedzie stanowito naruszenie przepiséw RODO oraz postanowien Umowy, oraz moze
stanowi¢ podstawe do jej wypowiedzenia w trybie natychmiastowym oraz wyciggniecia
konsekwencji z niej wynikajgcych lub przewidzianych przepisami prawa.

SZCZEGOLOWE ZASADY PRZETWARZANIA ORAZ OBOWIAZKI
PRZETWARZAJACEGO

Przy Przetwarzaniu Danych Osobowych, Przetwarzajgcy przestrzega zasad
wskazanych w niniejszej Umowie oraz w RODO, w szczegdlnosci zobowigzuje sie:

a) wdrozy¢ odpowiednie srodki techniczne i organizacyjne, by Przetwarzanie Danych
Osobowych spetniato wymogi RODO i chronito prawa oséb, ktérych dane dotycza,
w tym Srodki techniczne i organizacyjne zapewniajgce bezpieczenstwo
przetwarzania, o ktérych mowa w art. 32 RODO. Minimalne wymagania formalne
i techniczne w zakresie bezpieczenstwa danych osobowych okreslono w
Zatgczniku nr 2 do niniejszej Umowy;

b) umozliwiaé, na zasadach okreslonych w art. 7, Administratorowi, na kazde zgdanie,
dokonania przegladu stosowanych $rodkoéw technicznych i organizacyjnych i
dokumentacji dotyczgcej tych srodkow, aby przetwarzanie toczyto sie zgodnie z
prawem, a takze uaktualniaé te srodki, o ile w opinii Administratora sg one
niewystarczajgce do tego, aby zapewni¢ zgodne z prawem Przetwarzanie Danych
Osobowych powierzonych Przetwarzajgcemu;

c) pomaga¢ Administratorowi w wywigzywaniu sie z obowigzkéw okreslonych w art.
32-36 RODO; w szczegdlnosci, Przetwarzajgcy zobowigzuje sie przekazywac
Administratorowi informacje oraz wykonywa¢ jego polecenia dotyczace
stosowanych $rodkéw zabezpieczania danych osobowych, przypadkéw
Naruszenia Ochrony Danych Osobowych oraz zawiadamiania o tym organu
nadzorczego lub oséb, ktérych Dane Osobowe dotyczg, przeprowadzenia oceny
skutkéw dla ochrony danych, oraz przeprowadzania uprzednich konsultacji z
organem nadzorczym i wdrozenia zalecen organu;

d) przekazywa¢ Administratorowi, w ciggu 24 godzin od wykrycia zdarzenia,,
informacje o Naruszeniu Ochrony Danych Osobowych powierzonych
Przetwarzajgcemu lub informacje dotyczgce Zdarzenia Moggcego Skutkowac
Naruszeniem Ochrony Danych Osobowych, w tym informacje niezbedne
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Zatacznik nr 3 do Umowy Nr RUM/......... JELOG/............
Administratorowi do zgtoszenia Naruszenia Ochrony Danych Osobowych organowi
nadzorczemu, o ktérych mowa w art. 33 ust. 3 RODO;

e) pomagac Administratorowi, poprzez odpowiednie srodki techniczne i organizacyjne
oraz na podstawie odrebnych ustalen, w wywigzywaniu sie z obowigzku
odpowiadania na zgdania oséb, ktérych dane dotycza, w zakresie wykonywania ich
praw okreslonych w rozdziale 11l RODO;

f) zapewni¢ by kazda osoba fizyczna dziatajgca z upowaznienia Przetwarzajgcego,
ktéra ma dostep do Danych Osobowych, przetwarzata je wylgcznie na polecenie
Administratora; niniejszym Administrator upowaznia Przetwarzajgcego do
udzielenia ww. polecen;

g) prowadzi¢ ewidencje osob upowaznionych do Przetwarzania Danych Osobowych
przetwarzanych w zwigzku z wykonywaniem Umowy Gtdéwnej;

h) udostepni¢ Administratorowi wszelkie informacje niezbedne do wykazania
spetnienia obowigzkéw przez Administratora oraz Przetwarzajgcego, o ktérych
mowa w art. 28 RODO;

i) stosowac sie do ewentualnych wskazéwek lub zalecen, wydanych przez organ
nadzoru lub unijny organ doradczy zajmujgcy sie ochrong danych osobowych,
dotyczacych Przetwarzania Danych Osobowych, w szczegdlnosci w zakresie
stosowania RODO.

5.2.  Przetwarzajacy zobowigzuje sie do niezwtocznego poinformowania Administratora o
jakimkolwiek postepowaniu, w szczegdlnosci administracyjnym lub sgdowym,
dotyczgcym Przetwarzania Danych Osobowych przez Przetwarzajgcego, o
jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczagcym Przetwarzania
Danych Osobowych, skierowanej do Przetwarzajgcego, a takze o wszelkich audytach
i inspekcjach  dotyczgcych  Przetwarzania Danych  Osobowych  przez
Przetwarzajgcego, w szczegdlnosci prowadzonych przez organ nadzorczy.

5.3. Przetwarzajagcy zobowigzuje sie do zachowania w tajemnicy Danych Osobowych oraz
sposobow ich zabezpieczenia, w tym takze po rozwigzaniu Umowy, oraz zobowigzuje
sie zapewni¢, aby osoby majace dostep do Przetwarzania Danych Osobowych
zachowaly je oraz sposoby zabezpieczeh w tajemnicy, w tym takze po rozwigzaniu
Umowy lub ustaniu zatrudnienia u Przetwarzajgcego.

5.4. Przetwarzajgcy nie bedzie kopiowaé, powielac Ilub w jakikolwiek sposob
rozpowszechnia¢ Danych Osobowych, z wyjagtkiem sytuacji, gdy wykorzystanie tych
danych nastepuje w celu wykonania niniejszej Umowy lub Umowy Giéwne;j.

5.5. Przetwarzajgcy zobowigzuje sie niezwtocznie informowaé Administratora, jezeli
zdaniem Przetwarzajgcego wydane mu polecenie stanowi naruszenie RODO lub
innych przepiséw o ochronie danych.

PODPOWIERZENIE PRZETWARZANIA

6.1.  Administrator oswiadcza, ze wyraza zgode na dalsze powierzanie Przetwarzania
Danych Osobowych. Przetwarzajgcy zobowigzany jest poinformowaé Administratora
o zmianach  dotyczgcych dodania nowych Ilub zastgpienia podmiotow
przetwarzajgcych dane, a Administrator ma prawo wyrazenia sprzeciwu wobec zmian
proponowanych przez Przetwarzajgcego o czym Administrator niezwiocznie, jednak
nie pozniej niz w ciggu 5 (stownie: pieciu) dni roboczych od powzigcia informacji o
planowanym podpowierzeniu, w formie pisemnej, pod rygorem bezskutecznosci,
poinformuje Przetwarzajgcego. Brak informacji zwrotnej w terminie, o ktérym mowa w
zdaniu poprzednim bedzie uznawany przez Przetwarzajgcego jako zgoda na dalsze
powierzenie Przetwarzania Danych Osobowych do wskazanego podmiotu.
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Zatacznik nr 3 do Umowy Nr RUM/......... JELOG/............

6.2. Podzlecenie Przetwarzania Danych Osobowych przez Przetwarzajgcego jest mozliwe
wylgcznie na podstawie pisemnej umowy powierzenia zawartej przez
podzleceniobiorce z Przetwarzajgcym, przy czym w zakresie gwarancji wdrozenia
srodkéw organizacyjnych i technicznych umowa, o ktérej mowa w zdaniu poprzednim,
nie moze odbiegac od niniejszej Umowy oraz postanowien RODO.

6.3. W przypadku podzlecenia  Przetwarzania Danych  Osobowych przez
Przetwarzajgcego, zgodnie z pkt 6.1 powyzej, Przetwarzajacy odpowiada za wszelkie
szkody powstate w wyniku dziatah lub zaniechan osob trzecich, ktorym powierzyt
wykonanie czynnosci na rzecz Administratora, tak jak za czynnosci i zaniechania
wiasne, nie bedac jednoczesnie uprawniony do zwolnienia sie z przyjetej w ten sposob
odpowiedzialnosci z powotaniem sie na jakgkolwiek okolicznos¢, w tym w
szczegolnosci na brak winy w wyborze lub poprzez wskazywanie na powierzenie
okreslonych prac podmiotowi, ktéry w zakresie prowadzonej przez siebie dziatalnosci
zajmuje sie wykonywaniem tego rodzaju prac lub poprzez brak winy w dziataniu
podzleceniobiorcy, ktéremu powierzyt wykonanie czynnosci na rzecz Administratora
lub jakgkolwiek inng okoliczno$¢, w tym zewnetrzna.

6.4. Podpowierzenie Przetwarzania Danych Osobowych przez Przetwarzajgcego jest
dopuszczalne tylko na podstawie umowy podpowierzenia, w celu i zakresie nie
szerszym niz Umowa powierzenia. Na podstawie umowy podpowierzenia
podwykonawca zobowigze sie do spetniania tych samych obowigzkoéw i wymogéw,
ktére na mocy Umowy natozone sg na Przetwarzajgcego. Umowa zostanie zawarta w
tej samej formie co niniejsza Umowa.

6.5. Administratorowi bedg przystugiwaty uprawnienia wynikajagce z  umowy
podpowierzenia bezposrednio wobec podwykonawcy. Przetwarzajgcy poinformuje
Administratora o kazdym przypadku rozwigzania umowy podpowierzenia nie pézniej
niz w terminie 3 dni od rozwigzania takiej umowy.

6.6. Przetwarzajgcy zapewni, aby podwykonawcy, ktorym podpowierzono przetwarzanie
danych stosowali co najmniej rownorzedny poziom ochrony Danych Osobowych co
Przetwarzajacy.

6.7. Jezeli podwykonawcy, ktérym podpowierzono Przetwarzanie Danych Osobowych nie
wywigzg sie ze spoczywajgcych na nich obowigzkéw ochrony danych, petna
odpowiedzialno§¢ wobec Administratora za wypetnienie obowigzkow tych
podwykonawcow spoczywa na Przetwarzajgcym.

6.8. Przetwarzajgcy zobowigzany jest prowadzi¢ aktualng liste podwykonawcow, ktérym
podpowierzyt Przetwarzanie Danych Osobowych. Przetwarzajgcy zobowigzany jest
przekazac taka liste Administratorowi na jego kazde zgdanie.

AUDYT | INSPEKCJA PRZETWARZAJACEGO

7.1. Administrator jest uprawniony do weryfikacji przestrzegania zasad Przetwarzania
Danych Osobowych wynikajgcych z RODO oraz niniejszej Umowy przez
Przetwarzajgcego, poprzez prawo zadania udzielenia informacji dotyczgcych
powierzonych Danych Osobowych. O zamiarze przeprowadzenia audytu lub inspekcji,
Administrator zawiadomi Przetwarzajgcego, co najmniej na 7 (siedem) dni przed
planowanym terminem rozpoczecia audytu lub inspekcji, ze wskazaniem w formie
pisemnej lub korespondencji elektronicznej e-mail oso6b wyznaczonych przez
Administratora do przeprowadzenia audytu.

7.2.  Administrator ma prawo przeprowadzania audytow lub inspekcji Przetwarzajgcego w
zakresie zgodnosci operacji przetwarzania z prawem i z Umowag. Audyty lub inspekcje,
o ktéorych mowa w zdaniu poprzedzajgcym, mogg by¢ przeprowadzane przez
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7.3.

7.4.

8.1.

8.2.

Zatacznik nr 3 do Umowy Nr RUM/......... JELOG/............
wyznaczonych  pracownikbw  Administratora lub  audytorow  zewnetrznych
upowaznionych przez Administratora.

Administrator lub upowazniony przez niego audytor zewnetrzny, podczas
prowadzonego audytu Ilub inspekcji, uprawniony jest do weryfikacji sposobu
przestrzegania zasad Przetwarzania Danych Osobowych poprzez zgdanie udzielenia
informaciji dotyczgcych przetwarzania przez Przetwarzajgcego Danych Osobowych.
Przetwarzajgcy jest zobowigzany do usuniecia niezgodnosci z RODO wskazanej w
wyniku audytu lub inspekcji przeprowadzonych przez upowaznionych pracownikéw
Administratora lub audytora zewnetrznego upowaznionego przez Administratora.

ODPOWIEDZIALNOSC STRON

Przetwarzajgcy odpowiada za szkody, jakie powstang u Administratora lub osdéb
trzecich w wyniku niezgodnego z niniejszg Umowag Przetwarzania przez
Przetwarzajgcego Danych Osobowych.

W przypadku niewykonania lub nienalezytego wykonania przez Przetwarzajgcego
niniejszej Umowy, Przetwarzajgcy zobowigzuje si¢ do zapfaty odszkodowania na
zasadach ogolnych.

WYNAGRODZENIE

Wynagrodzenie z tytutu wykonania przedmiotu niniejszej Umowy nalezne Przetwarzajgcemu
zawarte jest w Wynagrodzeniu, o ktérym mowa w Umowie Gitéwne;j.

10. TRANSFER DANYCH OSOBOWYCH

10.1.

10.2.

Przetwarzajgcy nie moze przekazywac (transferowaé) Danych Osobowych do pahstwa
trzeciego, ktére znajduje sie poza Europejskim Obszarem Gospodarczym, chyba ze
Administrator udzieli mu uprzedniej, pisemnej pod rygorem bezskutecznosci, zgody
zezwalajgcej na taki transfer.
Jesli Administrator udzieli Przetwarzajgcemu uprzedniej zgody na przekazanie Danych
Osobowych do panstwa trzeciego, ktére znajduje sie poza Europejskim Obszarem
Gospodarczym, Przetwarzajgcy moze dokonac transferu tych danych osobowych tylko
wtedy, gdy:

— panstwo docelowe zapewnia adekwatny poziom ochrony Danych Osobowych

do tego, ktéry obowigzuje w Unii Europejskiej; lub

— Administrator i Przetwarzajgcy lub podwykonawca Przetwarzajgcego zawarli
umowe na podstawie standardowych klauzul umownych lub wdrozyli inny
mechanizm, ktéry zgodnie z przepisami prawa legalizuje transfer danych do
panstwa trzeciego

11. POSTANOWIENIA KONCOWE

11.1.
11.2.

Niniejsza Umowa wchodzi w zycie z dniem jej podpisania.

Po zakonczeniu $wiadczenia ustug zwigzanych z przetwarzaniem Przetwarzajgcy
zaleznie od decyzji Administratora usuwa lub zwraca mu wszelkie Dane Osobowe oraz
usuwa wszelkie ich istniejgce kopie niezwtocznie, nie pdzniej niz w ciggu 14 dni od
zakonczenia $wiadczenia ustug, o ktérych mowa w Umowie Gtéwne;j.

Wszelkie zmiany niniejszej Umowy wymagajg formy pisemnej pod rygorem
niewaznosci.

W sprawach nie uregulowanych niniejszg Umowg majg zastosowanie przepisy ustawy
z dnia 23 kwietnia 1964 r. Kodeks cywilny oraz przepisy RODO, a takze inne przepisy
prawa powszechnie obowigzujgcego regulujgce ochrone danych osobowych.
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Zatacznik nr 3 do Umowy Nr RUM/......... JELOG/............

11.5. Spory zwigzane z wykonywaniem niniejszej Umowy rozstrzygane beda przez sad
wiasciwy dla siedziby Administratora.

11.6. Strony w zakresie niniejszej Umowy beda sie kontaktowaty na zasadach okreslonych
w Zatgczniku nr 1 do Umowy.

11.7. Zmiana tresci Zatgcznikow do niniejszej Umowy nie wymaga jej aneksowania.
Wymagana jest na takg zmiane zgoda pisemna oséb wskazanych w Zatgczniku nr 1
do niniejszej Umowy.

11.8. Umowa zostata sporzadzona w dwéch jednobrzmigcych egzemplarzach, po jednym
dla kazdej ze Stron.

W imieniu Administratora W imieniu Przetwarzajacego

Zatgczniki:

1. Zatgcznik nr 1 - Dane kontaktowe Stron w zakresie realizacji niniejszej Umowy.
2. Zatgcznik nr 2 — Minimalne wymagania formalne i techniczne w zakresie bezpieczenstwa
danych osobowych
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Zatacznik nr 3 do Umowy Nr RUM/......... JELOG/............
Zalacznik nr 1

Dane kontaktowe Stron

Wszelka korespondencja w sprawach zwigzanych z Umowg bedzie kierowana do
Administratora na nastepujgce dane kontaktowe:

telefon: ....oooeeei

email: ..o

Wszelka korespondencja w sprawach zwigzanych z Umowg bedzie kierowana do Procesora
na nastepujgce dane kontaktowe:

Strony ustalaja, ze preferowang formg kontaktu w sprawach biezgcej obstugi jest forma
kontaktu przy uzyciu email.

1) Dane przedstawicieli Stron:

Procesora w kontaktach z Administratorem w zakresie ustalen Umowy
reprezentowac¢ beda nastepujace osoby:

Administratora w kontaktach z Procesorem w zakresie ustalen Umowy
reprezentowac beda nastepujace osoby:

2) Dane do zgtaszania naruszen do Administratora:
email:
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Zatacznik nr 2

Minimalne wymagania formalne i techniczne w zakresie bezpieczenstwa danych
osobowych

Wymagania formalne:

1.

2.

Wykonawca zobowigzuje sie do wykonania przedmiotu Umowy przestrzegajgc zasad
bezpieczehstwa teleinformatycznego.

Wykonawca zobowigzany jest posiada¢ polityke bezpieczenstwa teleinformatycznego,
ktora ma w szczegolnosci wyrazne zastosowanie do ustug Swiadczonych w ramach
realizacji przedmiotu Umowy.

Wykonawca zobowigzany jest zapewnic, ze zarzgdzanie infrastrukturg teleinformatyczng
oraz aplikacjami wykorzystywanymi do realizacji przedmiotu Umowy jest prowadzone
zgodnie z dobrymi, uznanymi praktykami bezpieczenstwa teleinformatycznego.
Wykonawca zobowigzuje sie do niezwlocznego powiadamiania Zamawiajgcego o
zaistniatych naruszeniach lub incydentach bezpieczenstwa teleinformatycznego majgcych
bezposredni wptyw na powierzone dane osobowe.

W przypadku, gdy wykonanie Umowy wigze sie z ryzykiem utraty atrybutow
bezpieczenstwa danych (poufnosci, integralnosci i dostepnosci danych), Wykonawca
zobowigzany jest poinformowa¢ o tym Zamawiajgcego przed przystgpieniem do
wykonywania jakichkolwiek prac oraz umozliwi¢ Zamawiajgcemu przeprowadzenie dziatan
zapewniajgcych zachowanie ww. atrybutow.

Wykonawca odpowiada za skutki dziatan pracownikéw oraz oséb trzecich, ktérym
powierzyt wykonanie czynnos$ci na rzecz Zamawiajgcego tak, jak za czynnosci wiasne.

Wymagania techniczne (dla systemoéw teleinformatycznych Wykonawcy):

1.

2.

3.

10.

Wykonawca zobowigzuje sie do zapewnienia kontroli dostgepu w systemach

teleinformatycznych.

Logowanie do systemow teleinformatycznych mozliwe jest wytgcznie w oparciu o

indywidualny login uzytkownika i hasto lub inne srodki zapewniajgce atrybut rozliczalnosci.

Wykonawca zobowigzany jest posiada¢é dziatajgce mechanizmy anonimizacji,

pseudonimizacji oraz usuwania danych na wniosek wifasciciela danych.

Wykonawca zobowigzany jest posiada¢ zabezpieczenia systemow teleinformatycznych

przed ztosliwym oprogramowaniem, w tym przed kradziezg lub zniszczeniem danych.

Wykonawca zobowigzuje sie do stosowania mechanizméw szyfrowania, w tym m.in.:

komputery, pendrive, smartphone oraz przy przesytaniu danych.

Wykonawca zobowigzany jest do zapewnienia zabezpieczenie dostepu zdalnego do

systeméw teleinformatycznych poprzez stosowanie bezpiecznych i szyfrowanych

potaczen VPN.

Wykonawca zobowigzany jest do =zarzgdzania podatnosciami w systemach

teleinformatycznych, w tym m.in.: testowanie cyberbezpieczenstwa infrastruktury i

aplikacji, procedury zarzgdzania aktualizacjami.

Wykonawca zobowigzany jest do zarzgdzania ciggtoscig dziatania, w tym m.in.:

8.1. Tworzenia kopii zapasowych oraz testy przywracania z kopii zapasowych.

8.2. Mechanizmy zapewniajgce wysokg dostepnos¢ systemow.

Wykonawca zobowigzany jest posiada¢ systemy monitorowania infrastruktury oraz sieci

teleinformatycznych pod katem cyberbezpieczenstwa.

O ile wynika to z zakresu Umowy, Wykonawca zobowigzany jest zapewni¢ w systemie

teleinformatycznym ponizsze funkcjonalnosci:

10.1. dla kazdej osoby, ktoérej dane osobowe sg przetwarzane w systemie
teleinformatycznym, system zapewnia wyeksportowanie w ustrukturyzowanym,
powszechnie uzywanym formacie nadajgcym sie do odczytu maszynowego, wszystkie
zgromadzone dane osoby, ktorej dane dotycza;

9/10



Zatacznik nr 3 do Umowy Nr RUM/......... JELOG/............

10.2. System umozliwia odnotowanie informacji 0 zgodzie na przetwarzanie danych
osobowych, osoby ktérej dane dotyczg;
10.3. Dla kazdej osoby, ktérej dane osobowe sg przetwarzane, system

teleinformatyczny zapewnia odnotowanie:

10.3.1.daty pierwszego wprowadzenia danych do systemu,

10.3.2.identyfikatora uzytkownika wprowadzajgcego dane,

10.3.3.rejestracje wszelkich zmian wykonanych na danych.

Odnotowanie informacji, o ktorych mowa powyzej, nastepuje automatycznie

po zatwierdzeniu przez uzytkownika operacji wprowadzenia danych do systemu.
10.4. W przypadku udostepnienia danych osobowych, system zapewnia:

10.4.1. odnotowanie informacji o odbiorcach,

10.4.2.dacie udostepnienia,

10.4.3. zakresie udostepnionych danych.

10/10



